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Notificagao de privacidade

Data de atualizacdo: 26/02/2019

n u n u

Modern Flames, LLC, suas afiliadas e subsidiarias (“nds”, “nds”, “nosso”, “Modern Flames”) estdo
comprometidos em proteger sua privacidade. Esta Declaracdo de Privacidade (“Declaragdo”) descreve
nossas praticas em relagdo a privacidade de informagdes sobre dados pessoais que processamos por
meio de seu uso individual dos seguintes servicos, produtos e aplicativos mdveis relacionados
(coletivamente, os “Produtos”)

¢ Modern Flames Mobile Aplicativo

Neste Aviso de Privacidade, “Dados Pessoais” significam informagdes que podem ser usadas para
identificar um individuo, seja apenas por meio dessas informacdes, seja dessas informacdes e outras
informacdes as quais temos acesso sobre esse individuo. "Dispositivos inteligentes" refere-se aos
dispositivos de computacdo ndo padronizados produzidos ou fabricados por fabricantes de hardware,
com interface homem-maquina e a capacidade de transmitir dados que se conectam sem fio a uma
rede, incluindo: eletrodomésticos inteligentes, dispositivos portateis inteligentes, dispositivos de
limpeza de ar inteligentes, etc. “Aplicativos” referem-se aos aplicativos mdveis desenvolvidos pela
Modern Flames que fornecem aos usuarios finais controle remoto para dispositivos inteligentes e com a
capacidade de se conectar a Tuya loT Platform.

Quais dados pessoais nds coletamos

Para fornecer nossos servigos a vocé, solicitaremos que vocé fornega os dados pessoais necessarios para
fornecer esses servigos. Se vocé nao fornecer seus dados pessoais, talvez ndo possamos fornecer nossos
produtos ou servigos.

¢ Informacgoes que vocé nos fornece voluntariamente

¢ Dados de conta ou perfil: Quando vocé registra uma conta conosco, podemos coletar seus dados de
contato, como seu enderego de e-mail, nUmero de telefone e nome de usuario. Durante sua interagdo
com nossos produtos, podemos coletar seu apelido, imagem de perfil, codigo de pais, preferéncia de
idioma ou fuso horario em sua conta.

¢ Feedback: ao usar recursos de feedback e sugestdo em nossos produtos, coletaremos seu endereco de
e-mail, numero de celular e seu contetdo de feedback para resolver seus problemas e solucionar falhas
de dispositivo em tempo habil.

¢ Informagbes que coletamos automaticamente

¢ Informagoes do dispositivo: quando vocé interage com nosso produto, coletamos automaticamente
informacgdes do dispositivo, como o endereco MAC de seus dispositivos, endereco IP, informacdes de
conexado sem fio, tipo e versdo do sistema operacional, nimero da versao do aplicativo, identificador de
notificacdo push, arquivos de log, e informacgGes da rede modvel.

¢ Dados de uso: durante sua interagcdo com nossos sites e servicos, coletamos automaticamente dados
de uso relacionados a visitas, cliques, downloads, mensagens enviadas / recebidas e outros usos de
Nnossos sites e servigos.

¢ Informagdes de registro: Quando vocé usa nosso aplicativo, o aplicativo e o registro de excec¢do
podem ser carregados.

¢ Informagdes relacionadas aos dispositivos inteligentes:
¢ Informagoes bdsicas de dispositivos inteligentes: quando vocé conecta seus dispositivos inteligentes
com nossos produtos ou servigos, podemos coletar informagGes basicas sobre seus dispositivos



/
MODERN '( FIAMES

inteligentes, como nome do dispositivo, ID do dispositivo, status online, tempo de ativa¢do, versao do
firmware e informacdes de atualizacao.

Objetivos e base juridica para o processamento de dados pessoais

A finalidade para a qual podemos processar informacdes sobre vocé é a seguinte:

® Fornecer servigos a vocé: processamos seus dados de conta e perfil, informagdes de dispositivo, dados
de uso, informacgdes de localizacdo e informacGes relacionadas a dispositivos inteligentes para fornecer
a vocé nossos produtos e servigos que vocé solicitou ou adquiriu. A base legal para este processamento
é cumprir nosso contrato com vocé de acordo com nossos Termos de Uso.,

¢ Melhorar nossos servigos: processamos as informacgdes do seu dispositivo, dados de uso, informacdes
de localizacdo e informacdes relacionadas ao dispositivo inteligente para garantir as fun¢Ges e a
seguranca de nossos produtos, para desenvolver e melhorar nossos produtos e servigos, para analisar a
eficiéncia de nossas operagdes e para prevenir e rastrear o uso fraudulento ou improprio. A base legal
para este processamento é cumprir nosso contrato com vocé de acordo com nossos Termos de Uso.

¢ Comunicagao nao relacionada a marketing: processamos seus dados pessoais para enviar
informacgdes importantes sobre os Servicos, alteragdes em nossos termos, condicdes e politicas e / ou
outras informacgGes administrativas. Como essas informacdes podem ser importantes, vocé ndo pode
optar por ndo receber tais comunicagdes. A base legal para este processamento é cumprir nosso
contrato com vocé de acordo com nossos Termos de Uso.

¢ Comunicag¢ao de marketing: podemos processar seus dados pessoais para fornecer materiais de
marketing e promocionais para vocé em nossos produtos e servicos. Se o fizermos, cada comunicagao
enviada a vocé contera instrugdes que permitem que vocé opte por ndo receber futuras comunicagées
dessa natureza. A base legal para este processamento é o seu consentimento. Além disso, se vocé
consentir em participar de nossa loteria, concurso ou outras promogdes, podemos usar seus dados
pessoais para gerenciar tais atividades.

¢ Personalizagdo: podemos processar seus dados de conta e perfil, dados de uso, informacées do
dispositivo para personalizar o design do produto e fornecer servicos sob medida para vocé, como
recomendar e exibir informacdes e anuncios sobre produtos adequados para vocé, e convida-lo a
participar de pesquisas relacionadas ao uso de nossos produtos. A base legal para este processamento é
0 seu consentimento.

¢ Conformidade legal: podemos processar seus dados pessoais conforme acreditamos ser necessario ou
apropriado: (a) para cumprir as leis e regulamentos aplicaveis; (b) para cumprir o processo legal; (c) para
responder a solicitacdes de autoridades publicas e governamentais (d) para fazer cumprir nossos termos
e condicOes; (e) para proteger nossas operacgoes, negdcios e sistemas; (f) para proteger nossos direitos,
privacidade, seguranca ou propriedade e / ou de outros usuarios, incluindo vocé; e (g) para nos permitir
buscar as solugdes disponiveis ou limitar os danos que possamos sofrer.

Com quem compartilhamos dados pessoais?
No Modern Flames, sé compartilhamos dados pessoais da maneira que informarmos a vocé.

Podemos compartilhar seus dados pessoais com os seguintes destinatarios:

* Aos nossos provedores de servigos terceirizados que realizam certas fung¢des relacionadas aos
negdcios para nds, como hospedagem de site, andlise de dados, processamento de pagamento e cartdo
de crédito, fornecimento de infraestrutura, servigos de Tl, servigco de suporte ao cliente, servicos de
entrega de e-mail e outros semelhantes servigos que lhes permitam fornecer servigos para nds.

¢ Aos nossos clientes e outros parceiros de negdcios que fornecem a vocé, direta ou indiretamente, seus
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dispositivos inteligentes e / ou redes e sistemas através dos quais vocé acessa e usa nossos sites e
Servigos.

¢ Para uma afiliada ou outro terceiro no caso de qualquer reorganizacao, fusao, venda, joint venture,
cessdo, transferéncia ou outra alienacdo de todo ou qualquer parte de nosso negadcio, ativos ou a¢des
(incluindo, sem limitagdo, em conexdo com qualquer faléncia ou procedimentos semelhantes). Nesse
caso, vocé sera notificado por e-mail e / ou um aviso em destaque em nosso site sobre qualquer
mudanca de propriedade, novos usos incompativeis de suas informacdes pessoais e op¢des que vocé
possa ter em relagdo a suas informacgoes pessoais.

e Como acreditamos ser necessario ou apropriado: (a) para cumprir as leis e regulamentos aplicaveis; (b)
para cumprir o processo legal; (c) para responder a solicitacdes de autoridades publicas e
governamentais, incluindo autoridades publicas e governamentais fora do seu pais de residéncia; (d)
para fazer cumprir nossos termos e condigdes; (e) para proteger nossas operagoes, negdcios e sistemas;
(f) para proteger nossos direitos, privacidade, seguranca ou propriedade e / ou de outros usudrios,
incluindo vocé; e (g) para nos permitir buscar as solugGes disponiveis ou limitar os danos que possamos
sofrer.

¢ Para subsidiarias ou afiliadas dentro de nossa familia corporativa, para realizar atividades comerciais
regulares.

Exceto para os terceiros descritos acima, para terceiros somente com o seu consentimento.
Seus direitos em relagdo aos seus dados pessoais

Respeitamos seus direitos e controle sobre seus dados pessoais. Vocé pode exercer qualquer um dos
seguintes direitos:
¢ Por meio do “Perfil - Feedback” em nossos produtos (para o produto versdo 1.0 e posterior)

¢ Enviando-nos um e-mail para support@modernflames.com

Vocé nao precisa pagar nenhuma taxa e faremos o possivel para responder em 30 dias. Se vocé decidir
nos enviar um e-mail, em sua solicitacdo, por favor, deixe claro quais informacgdes vocé gostaria que
fossem alteradas, se vocé gostaria de ter suas informacgGes pessoais excluidas de nosso banco de dados
ou de outra forma nos informes quais limitagdes vocé gostaria de colocar em uso de suas informagdes
pessoais. Por favor, note que podemos pedir a vocé para verificar sua identidade antes de tomar
qualquer medida em sua solicitagdo, por motivos de seguranca.

Vocé pode:
e Solicitar acesso aos dados pessoais que processamos sobre vocé;

e Solicitar a correcdo de informacgGes pessoais imprecisas ou incompletas sobre vocé;
e Solicitar a exclusdo de dados pessoais sobre vocé;

o Solicitar restrigdes, temporaria ou permanentemente, em nosso processamento de alguns ou todos os
dados pessoais sobre vocé;

* Solicitar a transferéncia de informacgGes pessoais para vocé ou um terceiro, onde processamos os
dados com base no seu consentimento ou em um contrato com vocé, e onde nosso processamento é
automatizado; e

¢ Desative ou oponha-se ao nosso uso de dados pessoais sobre vocé quando o nosso uso se basear no
seu consentimento ou nos nossos interesses legitimos.
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Salvaguardas de seguranga da informacao

Usamos protecdes fisicas, administrativas e técnicas comercialmente razoaveis para preservar a
integridade e a seguranca de suas informacGes pessoais. Tuya fornece varias estratégias de seguranca
para garantir de forma eficaz a seguranca dos dados do usuario e do dispositivo. Quanto ao acesso ao
dispositivo, algoritmos proprietarios Tuya sdo empregados para garantir o isolamento de dados,
autenticacdo de acesso e aplicagdo de autorizagdo. Quanto a comunicagdo de dados, a comunicacdo
usando algoritmos de seguranca e protocolos de criptografia de transmissdo e transmissdo de
criptografia de informacdes de nivel comercial com base em chaves dinamicas sdo suportadas. Quanto
ao processamento de dados, sdo aplicadas filtragem e validacdo estritas de dados e auditoria de dados
completa. Quanto ao armazenamento de dados, todas as informagdes confidenciais dos usuarios serdo
criptografadas com seguranga para armazenamento. Se vocé tiver motivos para acreditar que sua
interagdo conosco ndo é mais segura (por exemplo, se vocé sentir que a segurancga de qualquer conta
gue possa ter conosco foi comprometida), vocé deve nos notificar imediatamente sobre o problema por
support @ modernflames .com.

Periodo de retencao de informagdes

Processamos seus dados pessoais pelo periodo minimo necessario para os fins definidos neste Aviso de
Privacidade, a menos que haja uma exigéncia legal especifica para que possamos manter os dados por
um periodo de reten¢do mais longo. Determinamos o periodo de retenc¢ao apropriado com base na
guantidade, natureza e sensibilidade de seus dados pessoais e, apds o periodo de retencdo terminar,
destruiremos seus dados pessoais. Quando ndo formos capazes de fazer isso por motivos técnicos,
iremos garantir que as medidas adequadas sejam postas em pratica para evitar qualquer uso adicional
de seus dados pessoais.

Mudangas neste Aviso de Politica

Podemos atualizar este Aviso de Privacidade para refletir as mudancas em nossas praticas de
informacdo. Se fizermos quaisquer alteragdes materiais, iremos notifica-lo por e-mail (enviar para o
endereco de e-mail especificado em sua conta) ou por meio de um aviso nos aplicativos moveis antes de
a alteracdo entrar em vigor. Nés o encorajamos a revisar periodicamente esta pdagina para obter as
informacgdes mais recentes sobre nossas praticas de privacidade.

Legal application and jurisdiction
Esta politica foi formulada de acordo com as leis dos Estados Unidos da América e serd regida pelas leis
dos Estados Unidos da América.

Se vocé tiver alguma duvida sobre nossas praticas ou este Aviso de Privacidade, entre em contato
conosco da seguinte forma:

Modern Flames
Endereco para correspondéncia: 3515 E. Atlanta Ave., Phoenix, AZ 85040 ou

Email: support@modernflames.com.



