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Datenschutzerklarung
Aktualisiertes Datum: 2019-2-26

Modern Flames, LLC, seine Tochtergesellschaften und Tochtergesellschaften ("wir", "uns", "unsere",
"Modern Flames") sind verpflichtet, lhre Privatsphéare zu schitzen. Diese Datenschutzerklarung
("Erklarung") beschreibt unsere Praktiken im Zusammenhang mit dem Datenschutz von Informationen
Uber personenbezogene Daten, die wir durch lhre individuelle Nutzung der folgenden Dienste, Produkte
und damit verbundenen mobilen Anwendungen (zusammen die "Produkte") verarbeiten.

¢ Moderne Flammen Mobile Anwendung

In dieser Datenschutzerklarung bezeichnet "Personenbezogene Daten" Informationen, die verwendet
werden kdnnen, um eine Person zu identifizieren, entweder aus diesen Informationen allein oder aus
diesen Informationen und anderen Informationen, auf die wir tiber diese Person zugreifen

kénnen. "Smart Devices" bezieht sich auf solche nicht standardméaRigen Computergeréte, die von
Hardwareherstellern hergestellt oder hergestellt werden, mit Mensch-Maschine-Schnittstelle und der
Moglichkeit, Daten zu Ubertragen, die drahtlos mit einem Netzwerk verbunden sind, einschliefRlich:
Smart-Home-Appliances, intelligente tragbare Gerate, intelligente Luftreinigungsgerate usw. "Apps"
bezieht sich auf die mobilen Anwendungen, die von Modern Flames entwickelt wurden und
Endbenutzern eine Fernbedienung zu Smart Devices bieten und die Mdéglichkeit haben, eine Verbindung
zu Tuya loT Platform herzustellen.

Welche personenbezogenen Daten erheben wir

Um lhnen unsere Dienstleistungen anbieten zu kénnen, werden wir Sie bitten, die erforderlichen
personenbezogenen Daten zur Verfligung zu stellen, die fir die Erbringung dieser Dienstleistungen
erforderlich sind. Wenn Sie lhre personenbezogenen Daten nicht angeben, kénnen wir lhnen
moglicherweise nicht unsere Produkte oder Dienstleistungen zur Verfliigung stellen.

¢ Informationen, die Sie uns freiwillig zur Verfiigung stellen

¢ Konto- oder Profildaten: Wenn Sie ein Konto bei uns registrieren, erfassen wir moglicherweise lhre
Kontaktdaten, z. B. lhre E-Mail-Adresse, Telefonnummer und lhren Benutzernamen. Wahrend lhrer
Interaktion mit unseren Produkten kénnen wir lhren Spitznamen, lhr Profilbild, Ihren Landercode, Ihre
Sprachpréaferenz oder Ihre Zeitzoneninformationen weiter in Ihr Konto eintragen.

¢ Feedback: Wenn Wir Feedback- und Vorschlagsfunktionen in unseren Produkten verwenden, erfassen
wir lhre E-Mail-Adresse, |hre Mobiltelefonnummer und Ihre Feedback-Inhalte, um lhre Probleme zu
beheben und Gerateausfille zeitnah zu beheben.

¢ Informationen, die wir automatisch erfassen

¢ Gerateinformationen: Wenn Sie mit unserem Produkt interagieren, erfassen wir automatisch
Gerateinformationen, wie die MAC-Adresse |hrer Gerate, IP-Adresse, Informationen zur drahtlosen
Verbindung, Betriebssystemtyp und -version, Anwendungsversionsnummer,
Pushbenachrichtigungskennung, Protokolldateien und Informationen zum mobilfunken Netzwerk.

¢ Nutzungsdaten: Wahrend lhrer Interaktion mit unseren Websites und Diensten erfassen wir
automatisch Nutzungsdaten in Bezug auf Besuche, Klicks, Downloads, gesendete/empfangene
Nachrichten und andere Nutzungen unserer Websites und Dienste.

¢ Protokollinformationen: Wenn Sie unsere App verwenden, konnen die Anwendung und das
Ausnahmeprotokoll hochgeladen werden.

¢ Smart Devices bezogene Informationen:

¢ Grundlegende Informationen zu Smart Devices: Wenn Sie lhre Smart Devices mit unseren Produkten
oder Diensten verbinden, erfassen wir moglicherweise grundlegende Informationen Uber Ihre Smart
Devices wie Gerdatename, Gerate-ID, Onlinestatus, Aktivierungszeit, Firmware-Version und Upgrade-
Informationen.
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Zweck und Rechtsgrundlage fiir die Verarbeitung personenbezogener Daten

Der Zweck, fir den wir Informationen Uber Sie verarbeiten kénnen, ist wie folgt:

¢ Bereitstellung von Dienstleistungen: Wir verarbeiten lhre Konto- und Profildaten,
Gerateinformationen, Nutzungsdaten, Standortinformationen und Smart Device-bezogenen
Informationen, um lhnen unsere Produkte und Dienstleistungen zur Verfligung zu stellen, die Sie
angefordert oder erworben haben. Die Rechtsgrundlage fiir diese Verarbeitung ist die Erflillung unseres
Vertrages mit lhnen gemaR unseren Nutzungsbedingungen.

* Verbesserung unserer Dienstleistungen: Wir verarbeiten lhre Gerdteinformationen, Nutzungsdaten,
Standortinformationen und Smart Device-bezogenen Informationen, um die Funktionen und die
Sicherheit unserer Produkte zu gewahrleisten, unsere Produkte und Dienstleistungen zu entwickeln und
zu verbessern, die Effizienz unserer Vorgange zu analysieren und betriigerische oder unangemessene
Nutzung zu verhindern und zu verfolgen. Die Rechtsgrundlage fir diese Verarbeitung ist die Erfillung
unseres Vertrages mit Ihnen gemaR unseren Nutzungsbedingungen.

¢ Nicht-Marketing-Kommunikation: Wir verarbeiten lhre personenbezogenen Daten, um lhnen wichtige
Informationen Uber die Dienste, Anderungen unserer Geschiftsbedingungen und Richtlinien und/oder
andere administrative Informationen zu zusenden. Da diese Informationen mdoglicherweise wichtig sind,
konnen Sie den Erhalt solcher Mitteilungen nicht ablehnen. Die Rechtsgrundlage fiir diese Verarbeitung
ist die Erfillung unseres Vertrages mit Ihnen gemaR unseren Nutzungsbedingungen.

¢ Marketingkommunikation: Wir kénnen lhre personenbezogenen Daten verarbeiten, um lhnen
Marketing- und Werbematerialien auf unseren Produkten und Dienstleistungen zur Verfligung zu
stellen. Wenn wir dies tun, enthalt jede Mitteilung, die wir Ihnen senden, Anweisungen, die es lhnen
ermoglichen, sich gegen den Erhalt kiinftiger Mitteilungen dieser Art zu entscheiden. Die
Rechtsgrundlage fir diese Verarbeitung ist lhre Einwilligung. Wenn Sie der Teilnahme an unseren
Lotterie-, Gewinn- oder Gewinnspielen zustimmen, kdnnen wir lhre personenbezogenen Daten zur
Verwaltung solcher Aktivitdten verwenden.

* Personalisierung: Wir konnen Ihre Konto- und Profildaten, Nutzungsdaten, Geradteinformationen
verarbeiten, um das Produktdesign zu personalisieren und lhnen auf Sie zugeschnittene
Dienstleistungen bereitzustellen, wie z. B. die Empfehlung und Anzeige von Informationen und Werbung
zu Produkten, die fiir Sie geeignet sind, und Sie zur Teilnahme an Umfragen zu Ihrer Nutzung unserer
Produkte einzuladen. Die Rechtsgrundlage fiir diese Verarbeitung ist lhre Einwilligung.

¢ Rechtliche Compliance: Wir konnen lhre personenbezogenen Daten so verarbeiten, wie wir es fir
notwendig oder angemessen halten: (a) zur Einhaltung der geltenden Gesetze und Vorschriften; b) die
Einhaltung des Gerichtsverfahrens; (c) auf Ersuchen 6ffentlicher und staatlicher Behérden (d) zur
Durchsetzung unserer Geschaftsbedingungen zu reagieren; e) zum Schutz unserer Geschaftstatigkeit,
unserer Geschaftstatigkeit und unserer Systeme; (f) um unsere Rechte, Privatsphare, Sicherheit oder
Eigentum und/oder die anderer Nutzer, einschlieBlich Sie, zu schiitzen; und (g) uns zu ermdéglichen, die
verfligbaren Rechtsbehelfe zu verfolgen oder den Schaden, den wir erleiden kénnen, zu begrenzen.

Mit wem teilen wir personenbezogene Daten?

Bei Modern Flames geben wir personenbezogene Daten nur auf eine Weise weiter, von der wir lhnen
erzahlen.

Wir kénnen lhre personenbezogenen Daten an folgende Empfanger weitergeben:

¢ An unsere Drittanbieter, die bestimmte geschaftsbezogene Funktionen fiir uns erfiillen, wie Website-
Hosting, Datenanalyse, Zahlungs- und Kreditkartenverarbeitung, Infrastrukturbereitstellung, IT-Services,
Kundendienst, E-Mail-Zustellungsdienste und andere dhnliche Dienstleistungen, damit sie
Dienstleistungen fiir uns erbringen kénnen.

¢ An unsere Kunden und andere Geschaftspartner, die Ihnen direkt oder indirekt Ihre Smart Devices
und/oder Netzwerke und Systeme zur Verfiigung stellen, Gber die Sie auf unsere Websites und Dienste
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zugreifen und diese nutzen.

¢ An ein Tochterunternehmen oder einen anderen Dritten im Falle einer Umstrukturierung, Fusion,
VerauRerung, Joint Venture, Abtretung, Ubertragung oder sonstiger VerduRerung unseres gesamten
oder eines Teils unseres Geschafts, unserer Vermoégenswerte oder Unserer Aktien (einschlieRlich und
ohne Einschrankung im Zusammenhang mit einem Konkurs oder dhnlichen Verfahren). In einem solchen
Fall werden Sie per E-Mail und/oder einer prominenten Mitteilung auf unserer Website iber jede
Anderung des Eigentums, inkompatible neue Verwendungen |hrer personenbezogenen Daten und Die
Wahlmaoglichkeiten, die Sie in Bezug auf Ihre personenbezogenen Daten haben, informiert.

¢ Wie wir es flir notwendig oder angemessen halten: (a) zur Einhaltung der geltenden Gesetze und
Vorschriften; b) die Einhaltung des Gerichtsverfahrens; c) auf Ersuchen 6ffentlicher und staatlicher
Behorden, einschlieRlich 6ffentlicher und staatlicher Behdrden auBerhalb Ihres Wohnsitzlandes, zu
reagieren; (d) um unsere Geschéaftsbedingungen durchzusetzen; e) zum Schutz unserer
Geschaftstatigkeit, unserer Geschaftstatigkeit und unserer Systeme; (f) um unsere Rechte, Privatsphére,
Sicherheit oder Eigentum und/oder die anderer Nutzer, einschlieBlich Sie, zu schiitzen; und (g) uns zu
ermoglichen, die verfiigbaren Rechtsbehelfe zu verfolgen oder den Schaden, den wir erleiden kénnen,
zu begrenzen.

¢ An Tochtergesellschaften oder verbundene Unternehmen innerhalb unserer Unternehmensfamilie,
um regelmaRige Geschaftsaktivitaten durchzufihren.

Mit Ausnahme der oben beschriebenen Dritten an Dritte nur mit lhrer Zustimmung.

lhre Rechte in Bezug auf lhre personenbezogenen Daten

Wir respektieren Ihre Rechte und Kontrolle tber Ihre personenbezogenen Daten. Sie konnen eines der
folgenden Rechte ausiiben:

e Uber das "Profil — Feedback" in unseren Produkten (fiir Produktversion 1.0 und héher)

¢ Per E-Mail an support@modernflames.com

Sie missen keine Geblihr zahlen und wir werden uns zum Ziel setzen, Sie innerhalb von 30 Tagen zu
beantworten. Wenn Sie sich entscheiden, uns in lhrer Anfrage eine E-Mail zu senden, machen Sie bitte
klar, welche Informationen Sie andern méchten, ob Sie lhre personenbezogenen Daten aus unserer
Datenbank I6schen lassen mdchten oder uns anderweitig mitteilen mochten, welche Einschrankungen
Sie bei der Nutzung Ihrer personenbezogenen Daten setzen mochten. Bitte beachten Sie, dass wir Sie
bitten kdnnen, lhre Identitdt zu Gberprifen, bevor Sie aus Sicherheitsgriinden weitere MaBnahmen auf
Ihre Anfrage ergreifen.

Sie kdnnen:

¢ Den Zugang zu den personenbezogenen Daten anfordern, die wir liber Sie verarbeiten;

e verlangen, dass wir ungenaue oder unvollstdndige personenbezogene Daten (iber Sie korrigieren;

¢ Die Loschung personenbezogener Daten (iber Sie verlangen;

e voriibergehende oder dauerhafte Einschrankungen bei der Verarbeitung einiger oder aller
personenbezogenen Daten (iber Sie anfordern;

« die Ubermittlung personenbezogener Daten an Sie oder einen Dritten zu verlangen, wenn wir die
Daten auf der Grundlage lhrer Einwilligung oder eines Vertrags mit Ihnen verarbeiten und wenn unsere
Verarbeitung automatisiert ist; Und

¢ Widersprechen oder widersprechen Sie unserer Verwendung personenbezogener Daten Uiber Sie,
wenn unsere Nutzung auf Ihrer Zustimmung oder unseren berechtigten Interessen beruht.

Sicherheitsvorkehrungen fiir Informationen

We use commercially reasonable physical, administrative, and technical safeguards to preserve the
integrity and security of your personal information. Tuya provides various security strategies to
effectively ensure data security of user and device. As for device access, Tuya proprietary algorithms are
employed to ensure data isolation, access authentication, applying for authorization. As for data
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communication, communication using security algorithms and transmission encryption protocols and
commercial level information encryption transmission based on dynamic keys are supported. As for data
processing, strict data filtering and validation and complete data audit are applied. As for data storage,
all confidential information of users will be safely encrypted for storage. If you have reason to believe
that your interaction with us is no longer secure (for example, if you feel that the security of any account
you might have with us has been compromised), you must immediately notify us of the problem by
support@modernflames.com.

Information Retention Period

We process your personal data for the minimum period necessary for the purposes set out in this
Privacy Notice, unless there is a specific legal requirement for us to keep the data for a longer retention
period. We determine the appropriate retention period based on the amount, nature, and sensitivity of
your personal data, and after the retention period ends, we will destruct your personal data. When we
are unable to do so for technical reasons, we will ensure that appropriate measures are put in place to
prevent any further such use of your personal data.

Changes to this Policy Notice

We may update this Privacy Notice to reflect changes to our information practices. If we make any
material changes, we will notify you by email (send to the e-mail address specified in your account) or by
means of a notice in the mobile applications prior to the change becoming effective. We encourage you
to periodically review this page for the latest information on our privacy practices.

Legal application and jurisdiction

This policy is formulated in accordance with the laws of the United States of America and shall be
governed by the laws of the United States of America.

If you have any questions about our practices or this Privacy Notice, please contact us as follows:
Modern Flames

Mailing Address: 3515 E. Atlanta Ave., Phoenix, AZ 85040 or

Email: support@modernflames.com.



